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Scopo

La Direzione di L'ultimo Byte Snc in relazione alla decisione di istituire un Sistema di Gestione per la Sicurezza
delle Informazioni secondo la Norma ISO/IEC 27001:2022 definisce la Sua Politica per la Sicurezza delle
Informazioni.

Descrizione

L'ultimo Byte Snc fonda la propria politica e il proprio modo di operare sui principi cardine dell’efficienza e
dell’efficacia, garantendo la trasparenza dei processi operativi, lavorando sulla responsabilizzazione dei propri
collaboratori, nell’ottica della semplificazione delle procedure, della facilita di accesso da parte dei fruitori dei
prodotti e servizi forniti e nel rispetto della sicurezza delle informazioni gestite.

L’azienda ha deciso di istituire un Sistema di Gestione per la Sicurezza delle Informazioni in conformita alla
Norma ISO/IEC 27001:2022 per garantire e proteggere i dati e le informazioni dalle possibili minacce,
attraverso un processo continuo di gestione dei rischi.

L'ultimo Byte Snc nell’esercizio delle proprie attivita di erogazione dei servizi per i Clienti ha necessita che tutte
le sue risorse: personale, informazioni, sistemi ed infrastrutture, garantiscano la riservatezza, integrita e
disponibilita delle informazioni.

In particolare, nella Politica per la sicurezza delle informazioni, I'organizzazione, vuole enfatizzare il suo
impegno per perseguire la sicurezza delle informazioni. Il SGSI definisce a tale scopo in modo chiaro le
responsabilita del personale e degli utenti in tema della sicurezza delle informazioni, e le relative misure di
sicurezza che devono essere adottate per proteggere le informazioni, i sistemi e le infrastrutture. Cio allo scopo
di evitare la perdita o diffusione non autorizzata delle informazioni gestite e tutelando al tempo stesso
I'immagine e il nome dell’azienda sul mercato oltre che nei riguardi dei propri clienti.

In particolare, I'azienda include l'uso sicuro dei servizi cloud nei suoi processi operativi, assicurando
che tutte le informazioni archiviate, elaborate o trasmesse tramite fornitori di servizi cloud siano
adeguatamente protette.

Impegno della direzione e obiettivi

La Direzione di L'ultimo Byte Snc ha deciso, come detto in precedenza, di garantire e sostenere il Sistema di
Gestione per la Sicurezza delle Informazioni in conformita alla Norma ISO/IEC 27001:2022.

Gli Obiettivi che la direzione si € prefissata sono:

e Digarantire e proteggere le informazioni relative al business di L'ultimo Byte Snc, comprese tutte le
informazioni dei clienti e del personale interno salvaguardando la riservatezza, integrita e disponibilita;

e Di stabilire ed attuare le misure di sicurezza per la protezione delle informazioni relative al campo di
applicazione dell’organizzazione da abusi, frode, uso indebito e furto;

e Diintegrare all'interno dei propri processi di sviluppo delle applicazioni i principi di ingegnerizzazione
sicura dei sistemi nel rispetto delle Politiche e Procedure;
Di assegnare le autorita e responsabilita per la sicurezza delle informazioni;
Di supportare il management e tutto il personale a raggiungere un livello di conoscenza, di
consapevolezza e abilita per consentire di ridurre al minimo i rischi relativi a potenziali danni scaturiti
da eventi avversi alla sicurezza delle informazioni;

e Assicurarsi che L'ultimo Byte Snc possa continuare le attivita di business anche in caso di situazioni
avverse;
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Garantire la conformita alla Norma ISO/IEC 27001:2022, e il suo miglioramento continuo;
Assicurare il rispetto di tutti gli standard europei e leggi italiane e comunitarie cogenti applicabili;

e Di implementare misure di sicurezza specifiche per l'acquisizione, gestione e cessazione
dell'utilizzo dei servizi cloud, incluse politiche di selezione dei fornitori di cloud basate su
criteri di sicurezza definiti e controlli di sicurezza regolari sulle loro operazioni;

e Di assegnare ruoli e responsabilita specifici per la gestione dei rischi legati ai servizi cloud,
definendo chiaramente la responsabilita dell'organizzazione e del fornitore di servizi cloud
per la protezione delle informazioni.

Requisiti di Sicurezza per i Servizi Cloud

L'ultimo Byte Snc richiede che tutti i fornitori di servizi cloud utilizzati dall'organizzazione
implementino misure di sicurezza adeguate, come la crittografia dei dati a riposo e in transito,
l'autenticazione a piu fattori e la gestione sicura degli accessi. Tali requisiti saranno definiti nei
contratti con i fornitori e monitorati attraverso audit e revisioni periodiche.

'organizzazione, al termine di un contratto con un fornitore di servizi cloud, implementera
procedure sicure per il recupero dei dati o per la loro distruzione, secondo le migliori pratiche definite
nei contratti.

| contratti con i fornitori di servizi cloud saranno riesaminati regolarmente per garantire che siano
conformi ai requisiti di sicurezza aziendali. La responsabilita di monitorare la conformita del fornitore
sara assegnata al Responsabile della Sicurezza delle Informazioni (RSGI).

Politica per la sicurezza delle informazioni

[l SGSI di L’ultimo Byte Sncinteso come I'insieme dei vari elementi: politiche, obiettivi, processi, viene costituito
e realizzato per raggiungere gli obiettivi relativi alla sicurezza delle informazioni.

Pertanto il campo di applicazione del SGSI & da considerarsi esteso a tutte le attivita, processi, erogazione dei
servizi al cliente, ai processi amministrativi e di supporto.

Tutto il personale di L'ultimo Byte Snc, i fornitori o terze parti sotto contratto, coinvolti con il trattamento di
informazioni che rientrano nel campo di applicazione del SGSI, sono responsabili dell'attuazione della presente
politica con il supporto della Direzione che la ha approvata e verifica la Sua implementazione costantemente.

La Direzione e consapevole che la sicurezza delle informazioni &€ un processo che deve coinvolgere tutte le
risorse umane e organizzative. Tale processo, inoltre, affinché sia sempre mantenuto efficace e attuale
prevede I'impegno di tutta I'organizzazione a promuovere un miglioramento continuo del proprio sistema di
gestione della sicurezza delle informazioni.

La Direzione sostiene i principi ed obiettivi per la sicurezza delle informazioni e supporta in modo pieno e
completo il programma per la sua attuazione e mantenimento fornendo le risorse necessarie. La Direzione
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approva ed emette il presente documento di Politica per la sicurezza delle informazioni, che costituisce il
documento di riferimento per tutti gli altri documenti del SGSI.

Riesame
La presente politica viene riesaminata dalla Direzione regolarmente in occasione del riesame della Direzione
ed in caso di cambiamenti significativi che influenzano la sicurezza delle informazioni, al fine di garantirne

I'idoneita, 'adeguatezza e I'efficacia.

Nizza Monferrato (AT), 16/10/2024

Marco Martinetto, Daniela Maiello, i Titolari di L'ultimo Byte Snc
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